
 

 

 

 

 

 

 

「第50回アジア開発銀行年次総会横浜開催2017」のウェブサイトの一部改ざんについて 

 

文化観光局で管理している「第50回アジア開発銀行年次総会横浜開催2017」のウェブサイトに

不正なアクセスがあり、ホームページの一部が改ざんされました。本日10時に復旧が完了しまし

た。 

今回の被害はホームページの改ざんのみであり、サイトを閲覧したことによるウィルス感染な

どの被害はありません。 

また、当該ウェブサイトは他の本市ウェブサイトとは全く別の独立した仕組みで運用・管理さ

れているため、他の本市ウェブサイトへの影響はありません。 

 

１ 改ざんの内容 

ウェブサイトのページのデータが書き換えられ、不適切なページが表示された。 

 

２ 経過 

２月９日（木） 

  ８時10分頃  総務局行政・情報マネジメント課が外部からの通報を受けて、ウェブサイト 

改ざんの疑いを確認 

８時20分頃 総務局行政・情報マネジメント課より文化観光局MICE振興課へ電話連絡あり 

       職員が状況を確認 

８時35分頃  県警本部から総務局行政・情報マネジメント課に改ざんを把握した旨連絡あり 

９時30分頃  委託業者にサイト閉鎖及び状況確認を指示 

総務局行政・情報マネジメント課にて、リンクをクリックする等通常の方法で 

は接続できないように処理 

10時26分   委託業者にて、サイト閉鎖作業を完了 

10時40分   委託業者にて、サーバー内のその他の異常がなかったことを確認 

 

２月10日（金） 

10時00分  ウェブサイト復旧完了 

 

３ 原因 

コンテンツ管理ソフト（CMS）「WordPress」の脆弱性をついたホームページ改ざん 

 

４ 対応 

・ 正常なコンテンツへの復旧 

・「WordPress」最新版へのアップデート 

・ SNSも含めて管理者のパスワードを変更 

・ サーバー内のセキュリティチェックを実施 

 

お問合せ先 

文化観光局 MICE 振興課アジア開発銀行年次総会担当課長  後藤 勝 Tel 045-671-4212  

（当該改ざん事案に関すること） 

総務局行政・情報マネジメント課情報セキュリティ担当課長 笹原 務 Tel 045-671-2114 

（技術面に関すること・その他情報セキュリティに関すること） 
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